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I 
 
摘要 
 
随着人们对日常安防意识的不断增强，越来越多的事业单位开始使用门禁管
理系统对出入单位的人员进行管理。由于新疆稳定的需要，为了加强安全乌鲁木
齐很多的企事业单位都购置了门禁设备。乌鲁木齐财政厅业在对出入人员的管理
方式上，一直使用手工的管理方式，为此需要建立一套完善的门禁管理系统，对
出入财政厅的人员进行有效的管理。 
本文通过对门禁管理系统的研究现状进行分析了解，深入到使用系统的部
门，对系统进行了详细的需求调查，在软件工程的理念下，采用C#编程语言和
SQL Server 2008完了系统的设计和实现。 
本文完成的主要工作如下： 
1、对使用系统的部门进行了深入的走访调研，总结归纳了用户的具体需求，
完成了用户的需求分析。 
2、在完成需求分析的基础上，查阅了大量的和门禁管理系统相关的参考文
献，在此基础上确定了系统的开发工具以及总体设计方案。 
3、对系统进行了分析与设计，将系统的功能划分为门禁规则、场所管理、
通讯管理、数据查询和系统管理五个功能模块。对系统的数据库的E-R模型进行
了设计，对系统的表结构进行了设计。 
4、完成了系统的实现部分，结合系统界面详细介绍了系统各个功能模块的
具体实现过程。 
5、使用黑盒的测试方法对系统进行了功能性的测试，同时对系统的测试结
果进行了分析与归纳。 
系统在个别部门进行了试运行，运行结果表明系统具有查询方便、响应速度
快、界面友好等特点，较好的满足了用户的实际需要。 
 
关键词：门禁系统；B/S；C# 
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Abstract 
As the growing of security awareness of peoples, more and more units start using 
access control management system to manage the personnel in and out. Due to the 
need of stability of Xinjiang, many enterprises and institutions purchased access 
control equipment for stringing the security. Urumchi commercial bank is also 
preparing to purchase access control devices, therefore need to establish a set of 
access control management system.  
Through the analysis to the research status of access control management system 
and deep into the department of using system, the dissertation inspects the 
requirement of system detailed. Under the concept of software engineering, it use C# 
programming language and SQL Server 2008 completes system design and 
implementation.  
The main works of this dissertation are as follows: 
1. The dissertation carried on deeply interviews and research to the department 
of using this system. It summaries and concludes the requirement of users. 
2. On the basis of the complementation of system requirement, the dissertation 
looks up a lot of related references about access control management system. On this 
basis, it determines the development tools as well as the overall design scheme. 
3. It completes system analysis and design. It divides the function of system into 
access control rule, site management, communication management, data query and 
system management five function module. It designs database E-R model and 
database table structure. 
4. It completes the part of system implementation, combining the system 
interface introduces the realization of each module. 
5. Using black box testing method test the functions of system. At the same time, 
it analyzes and concludes the results of system testing. 
The system is trailed run in individual department, the results of running shows the 
system has characteristics of easy to query, response quickly and friendly interface etc. 
It meets the actual needs of users. 
 
Keywords: Access Control System; B/S; C# 
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第一章 绪 论 
1.1 研究背景及意义 
当前人们对日常安防意识的不断增强，越来越多的单位开始使用门禁管理系
统对出入单位的人员进行管理。但是还是有很多的部门使用传统的方式对出入人
员进行管理，如还是使用钥匙开门以及安排专门的人员对来访的人员进行登记，
这在一定程度上增加了单位在安防方面的开支[1]。此外，一旦需要对以往的出入
人员进行查看时，不得不翻开人员出入登记簿来查看。在这样的情况下，经常出
现这些人员查询困难，后者由于登记表丢失而造成这些人员无法查找现象的发生
[2]。 
当前加强安防措施、降低安防投资成本的一种有效的方式就是使用智能卡技
术来对出入人员进行统一管理。使用门禁系统就是运用智能卡技术的一个典型应
用，使用门禁管理系统能够将防盗报警、出入人员智能化管理整合在一起，从而
为人们的日常生活、生产带来了一个安全、可靠的场所[3]。本人在通过对乌鲁木
齐财政厅的走访调研后，发现财政厅的安全防卫工作存在以下缺点： 
1、所有的出入口的大门都是采用钥匙的方式来进行关门、锁门。 
2、对出入人员的身份鉴别上也只是采用查看身份证件后，在打电话咨询要
走访的部门，在该部门允许后，才能让访问者进入。 
3、离开的人员没有任何的登记手续，都是以自行离开的方式离开单位。 
4、在对出入人员的查询方式上，采用手动的方式进行查询，经常出现漏登
的现象，从而造成一些出入人员的信息无法查询的现象发生。 
5、出入区域的值班人员并没有进行任何有关安全防卫方面的培训，这些人
员自身的安全防范意识较为薄弱。 
6、每年在安全防范上的投资花费巨大。 
从以上可以看出，乌鲁木齐财政厅无论在安全防范的技术手段的运用方面还
是在管理模式上都存在着一定的缺陷。所有开发一套门禁管理系统对增强安全意
识、降低安防投资成本都具有积极的现实意义。 
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1.2 研究现状与存在问题 
目前国际上的恐怖行为给国外的一些国家带来了巨大的灾难，这些国家把如
何加强安全防卫工作提到了前所未有的高度。虽然在欧美的一些发达国家，门禁
管理系统的运用已经有了几十年的历史[4]。系统的开发方法、手段都非常的成熟
与先进，但是这些国家依然在不断的探索更加科学、高效的方式来加强国家的安
全防卫工作。最为先进的方式为利用人体的生物特征与门禁管理系统结合起来，
如利用人脸识别、虹膜等人类的生物特征来对人员进行身份认证[5]。 
我国的门禁管理系统发展历史较短，但是其发展速度非常的惊人，现在很多
著名的国外门禁厂商在国内都有办事处，如美国的休斯、西屋，法国的中国台湾
PORIS 等诸多品牌[6]。中国比较著名的厂商有清华紫光、北京青云等企业。我国
的门禁管理系统大致经历了单机版的管理方式、两者结合的方式以及网络版的方
式。在其中单机版模式中，各个门禁之间的数据交互式独立的，各个门禁点不能
共享数据。在两者结合的方式中，在服务器端安装门禁管理系统软件和相应的数
据库软件，这样就能够实现对各个门禁的出入人员的信息进行统一查看与监督，
从而做到了资源共享，只不是用户需要在本地机上安装门禁客户端软件[7]。而网
络版的门禁系统，和基于两者结合的方式相比，其显著的优点就是客户端在不需
要进行门禁管理客户端安装[8]。不管是国外的门禁管理系统也好，但是国内的门
禁管理系统，其基本要完成的功能如下： 
1、每个门在紧急的情况下，能够打开或者是关闭。 
2、能够对出入人员的信息进行采集，如出入人员的进入状态、离开状态。 
3、能够通过多种查询方式来对出入人员的信息进行查询。 
4、具有防尾随功能，能够防止非法人员进入。 
5、能够通过设置门禁规则来对出入人员的出入方式进行统一管理。 
在个人开发门襟管理系统方面，文献[9]介绍了一种看守所门禁管理系统，
在门禁控制器方面选择的是 AW-4N，使用 TCP/IP 协议和门禁控制器进行通讯，
系统功能模块分为门禁远程控制、卡管理、监控管理、安全联动等方面。该系统
已经在看守所运行了 1 年多，为提高看守所的出入人员的管理水平发挥了重大的
作用。但是起缺点为编成语言使用的是 VB 开发语言，数据库使用的是小型数据
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库，没有选择使用当前主流的开发技术。文献[10]介绍了一种校园卡门禁管理系
统，使用.NET 框架完成了系统的开发过程，使用单片机完成数据的传输，系统
简单使用，符合单位的实际现状，其在投入使用中也发现了一些问题，如报警的
音量大小不能通过软来进行调节，不具备防尾随功能。文献[11]介绍了一种门禁
管理系统，功能被划分为设备参数设置、部门及注册卡用户管理、门禁操作、考
勤管理、会议签到和系统管理等功能。门禁与服务的连接方式采用 RS485 和局域
TCP/IP的局域网。系统采用RS485与TCP/IP相结合的网络连接方案。运用Visual 
Studio 2008 和 C#编程语言完成了系统的实现。 
财政厅在门禁管理方面的现状如下: 
1、进入财政厅的人员必须在登记薄上签字，保安人员核对其身份证信息后，
才允许其进入财政厅。 
2、对一些身份可疑的人员，需要通过手持的金属探测仪检查其是否携带了
违规的物品。 
3、对于认识的人员并不需要签字，允许其直接进入财政厅。对于单位内部
的人员以及办事人员不能进行有效的区分，对于一些闲杂人员只要其出示身份证
件并在签字薄上签字后，也允许其进入，如经常有推销各类产品的人员进入财政
厅，使得正常的办公环境受到干扰。 
4、对出入的人员的信息的统计是通过登记薄来完成的，一旦登记薄丢失，
则无法对这些人员信息进行查询。 
1.3 主要研究内容 
1、对使用系统的部门进行了深入的走访调研，总结归纳了用户的具体需求，
完成了用户的需求分析。 
2、在完成需求分析的基础上，查阅了大量的和门禁管理系统相关的参考文
献，在此基础上确定了系统的开发工具以及总体设计方案。 
3、对系统了分析与设计，将系统的功能划分为门禁规则、场所管理、通讯
管理、数据查询和系统管理五个功能模块。对系统的数据库的E-R模型进行了设
计，对系统的表结构进行了设计。 
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4、完成了系统的实现部分，结合系统界面详细介绍了系统各个功能模块的
具体实现过程。 
5、使用黑盒的测试方法对系统进行了功能性的测试，同时对系统的测试结
果进行了分析与归纳。 
1.4  论文组织结构 
本文共分为六章，其安排如下： 
第一章绪论。在绪论章节中，首先对系统所开发的背景以及系统运行后为单
位的安全防卫工作所带来的变化进行了介绍。随后对国内外的门禁系统进行了介
绍，总结了这些系统所要完成的基本功能。最后对研究内容与章节安排进行了介
绍。 
第二章系统需求分析。在对用户的业务需求分析的基础，对系统的功能需求、
冯功能需求、角色需求等方面进行了介绍。 
第三章系统设计。在功能需求分析的基础上，对系统的门禁规则、场所管理、
通讯管理、数据查询和系统管理功能模块进行了详细的设计，同时对E-R模型进
行了设计，对系统的表结构进行了设计。 
第四章系统实现。结合系统部份界面以及程序流程图的方式对实现过程进行
了详细的描述。 
第五章系统测试。对系统测试方法以及测试原则进行了介绍后，通过设计测
试用例完成了系统的测试过程，同时对系统的测试结果作了总结。 
第六章是总结与展望部分。先是对论文的工作作了汇总分析，然后对下一
步研究工作进行了展望。
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第二章 系统需求分析 
需求是一个软件进行开发过程中非常重要的环节，在该环节中主要解决如何
去做的问题。本章主要从门禁管理系统的业务需求、功能需求概述、数据库分析
等方面进行介绍。 
2.1业务需求分析 
本文对市场已在使用的门禁系统进行了了解和走访，了解了这些门禁系统的
功能。又对供应门禁设备的供应商处了解了门禁设备的使用方法和说明。对单位
后勤管理人员出入的部门进行了走访，了解了他们对系统的要求。 
后勤管理人员提出使用的主要目的是掌握单位各个区域尤其一些重要区域
人员的出入情况，以往都是员工持有工作牌进入，但是经常出现有人借用他人的
工作证进入的情况，对员工更出入的时间无法掌握。为了充分获得员工进出和其
它人员进出的情况，通过门禁管理系统，能够获得员工进入和出去的具体时间和
地点。 
使用门禁对人员进出进行控制的业务流程如图 2.1 所示。 
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图 2.1 进出控制业务流程 
2.2功能需求分析 
2.2.1系统功能概述 
本文通过对门禁管理系统的研究现状进行分析了解，深入到使用系统的部
门，对系统进行了详细的需求调查。根据调查结果对系统的功能需要进行了分析
和总结，总结系统所需功能如下： 
1、门禁规则，对门禁的规则进行设置和管理，通过对门禁规则的管理以及
每个规则的时段信息的设置，提供对门禁规则的管理。 
2、场所管理，对门禁所在场所的信息进行管理，对场所允许出入的人员进
行设置，对门的权限进行设置。 
3、通讯管理，对所有场所的设备的信息进行管理，每个门禁设备的门控进
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行设置看，设备的通讯进行管理和通讯日志管理。 
4、数据查询，对系统中的员工进出记录和设备进出信息进行查询。 
5、系统管理，对使用系统的管理员用户、用户权限及其操作日志进行管理。 
2.2.2功能用例分析 
下面根据用户调出对所需功能进行详细的功能用例分析。 
1、门禁规则 
对任意门禁系统来说，门禁都需要设置规则，所谓规则就是门禁子哪些时段
段是可用的，即在规定的时间内容可以通过，如果在非规定的时间段内，门禁将
处于关闭状态，不能开启。因此，系统需要通过门禁规则和门禁时段的设置，通
过设置来管理门禁的规则和时段内容。系统需要提供对门禁规则的管理，能够根
据单位上下班、加班等工作时间段的需要，在系统中新增规则、修改规则和删除
规则。每个规则还需要制定详细的时间段，例如每年的哪几个月、每月的哪些日
及每星期的那几日是可以使用的等，系统需要提供新增时段和删除时段的功能。 
门禁规则功能用例如图 2.2 所示。 
 
 
图 2.2 门禁规则功能用例图 
 
2、场所管理 
对门禁所在的场所进行管理，单位有多个场所都配备有门禁设备，系统需要
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